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404. PO'LI'TICA DO DEPP DE USO
ACEITAVEL DA INTERNET

Conviccgbes Gerais

O Distrito de Escolas Publicas de Providence (DEPP ou o Distrito) fornece acesso a sua
rede de computadores para alunos e funcionarios, promovendo e aprimorando o
aprendizado dos alunos por meio da comunicagdo, inovagdo e compartilhamento de
recursos.

O Conselho Escolar de Providence apoia 0 acesso de funcionarios e alunos para
enriquecer os recursos educacionais disponiveis na internet. O uso da internet deve ser
para atividades educacionais e de pesquisa, e ser consistente com os objetivos
educacionais do DEPP.

A internet oferece uma riqueza de informacgoes, a oportunidade de troca de ideias e
informacGes, além da possibilidade de trabalho colaborativo. O uso de computadores,
redes, equipamentos de rede e acesso a internet é um privilégio de funcionéarios e alunos, e
ndo um direito. O Conselho espera que funcionarios e alunos usem essas ferramentas de
maneira responséavel para fins educacionais e tenham consideracéo por todos o0s outros
USUArios.

Objetivo e O objetivo da Politica de Uso Aceitavel da internet é fornecer diretrizes e estratégias
Escopo para garantir o uso adequado da internet pela comunidade do DEPP.
Definicoes As defini¢des seguintes sdo fornecidas para ajudar a compreender essa politica e as

obrigaces legais do Distrito.

LPIC (Lei de Protecéo das Informac6es para Criancas): lei federal que exige que
escolas e bibliotecas que recebem fundos federais especificos certifiquem-se de que
possuem uma politica de seguranca cibernética, e que o acesso a conteidos obscenos ou
nocivos sdo bloqueados, bem como outras medidas para proteger as criangas na internet.
COPPA (Lei de Protecao a Privacidade Online das Criancas - LPPOC): Lei federal
que impde certos requisitos aos operadores de sites ou servigos online direcionados a
criangas menores de 13 anos.

Funcionario ou Funcionario do Distrito: Todos os funcionarios nomeados pelo Distrito,
de acordo com as nomeagdes do Conselho de Escolas Publicas de Providence.

Parceiro do Distrito: Empreiteiros distritais, consultores, fornecedores, representantes de
organizagdes externas e voluntarios que trabalham em escolas e/ou possuem contato com
alunos.

Lei de Privacidade e Direitos Educacionais da Familia - LPDEF (FERPA): lei federal
gue protege a privacidade dos registros educacionais dos alunos.

Pais/responsaveis legais: Qualquer individuo que possua custodia legal de um

aluno menor de idade dentro do Distrito.
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Alunos: Todos os individuos registrados e matriculados como alunos no Distrito,
independentemente da idade.

Comité de Tecnologia: Um comité nomeado pelo Distrito que deve incluir membros
designados da equipe de TI, administradores, educadores e/ou outros individuos que serdo
responsaveis por recomendar ao Conselho Escolar as categorias e conteudos a serem
filtrados.

Usuérios: Qualquer aluno, funcionério ou parceiro do Distrito que utiliza os computadores
e outros dispositivos, redes e/ou internet do Distrito.

Diretrizese
Estratégias de
Implementacéo

O Superintendente desenvolvera regulamentos administrativos para implementar a Politica
de Uso Aceitavel da Internet.

1. Uso Aceitavel da Internet.
O uso aceitavel de computadores e outros dispositivos relacionados, redes e acesso a
internet, é determinado como qualquer uso que seja consistente com os objetivos
educacionais do DEPP, incluindo, mas néo limitado aos seguintes:

a) Todas as comunicacOes devem ser feitas com educacéo, com o uso da linguagem
apropriada.

b) As informagdes pessoais dos alunos (incluindo, mas ndo se limitando a nomes,
numeros de telefone, enderecos, etc.) ndo serdo inseridas, transmitidas ou
postadas na internet para uso publico sem autorizagao prévia por escrito da
administracdo do Distrito.

c) Os alunos nunca concordardo em conhecer pessoalmente alguém que
conheceram online sem a aprovacdo por escrito dos pais. Os pais que
concordarem com tal encontro sdo responséveis por providenciar a
supervisdo apropriada.

d) Os funcionérios e alunos devem respeitar a privacidade de outros usuarios e
estar cientes de que todas as comunicacdes e informacdes sdo de propriedade
do DEPP.

e) Para criar sites, blogs ou qualquer recurso on-line para o aprendizado dos alunos,
professores e funcionarios devem entrar em contato com a administracéo para
aprovacéo.

f) Conformidade com todas as leis federais, estaduais e locais, incluindo, entre outras,
a Lei de Protecdo a Privacidade Online das Criancas - LPPOC (COPPA), a Lei de
Protecdo as Criangas na Internet - LPCI (CIPA), e a Lei de Privacidade e Direitos
Educacionais da Familia - LPDEF (FERPA).

2. Uso Inaceitavel da Internet.
Os seguintes regulamentos para uso inaceitavel de dispositivos de computag&o,
utilizando redes de voz, video e dados, incluindo a internet, serdo aplicados a todos 0s
funcionérios e alunos do DEPP. Os usuérios ndo devem:

a) Promover ou se envolver em quaisquer atividades que sejam consideradas
criminosas de acordo com as leis federais, estaduais ou locais, incluindo, mas ndo
se limitando a direitos autorais, cartdo de crédito e leis de falsificacdo eletrénica
ou qualquer coisa que néo esteja dentro do escopo do uso educacional.

b) Tentar maliciosamente danificar ou destruir o hardware ou os dados de outro
usuario, seja na escola ou em qualquer site conectado a internet. Isso inclui, mas
ndo se limita a criacdo e disseminagdo de virus de computador.
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C) Tentar utilizar ou descobrir a senha ou conta de outro usuario. Além disso, 0s
usuarios ndo permitirdo que outras pessoas (exceto membros autorizados da
equipe) usem seu nome, login e senha, ou quaisquer arquivos por qualquer
motivo. As senhas de usuario ndo garantem a confidencialidade.

d) Personificar outro usuério ou tentar entrar, de forma ndo autorizada, em
uma rede.

e) Espalhar virus de forma consciente e/ou tentar destruir arquivos
compartilhados ou arquivos que ndo pertencem ao usuario destes atos.

f) Utilizar a rede ou a Internet de forma a interromper o acesso de outras pessoas
(como baixar arquivos grandes, enviar mensagens de e-mail em massa).

g) Excluir, apagar, renomear ou tornar inutilizaveis os arquivos de computador,
programas ou midia de armazenamento de outra pessoa, incluindo documentos
compartilhados pelo departamento. Utilizar os computadores para atividades
pessoais ndo relacionadas ao trabalho, como jogos, ndo é aceitavel durante o dia
de trabalho.

h) Divulgar, utilizar e/ou divulgar informag@es pessoais de outra pessoa, ou
qualquer informacdo (ou seja, nimeros do seguro social, fotos, nome completo,
endereco residencial ou nimero de telefone residencial) sobre alunos e
funcionarios sem permissao do individuo/pais/responsaveis ou quando exigido
por lei.

1) Instalar pontos de acesso sem fio e/ou roteadores sem fio sem a autorizagao
da equipe de TI. A equipe de TI configura, protege e gerencia dispositivos
na rede.

J) Enviar ou receber quaisquer dados que sejam profanos ou obscenos ou que
defendam atos ilegais, de violéncia ou discriminacdo contra pessoas ou
organizagdes, ou que ndo estejam dentro do escopo de uso educacional.

K) Envolver-se em intimidacdo, assédio, linguagem  discriminatoria,
representacdes ou ameagas de violéncia e quaisquer acdes proibidas no codigo
de conduta do aluno, politica do Distrito, ou lei local, estadual ou federal.

I) Envolver-se em atividade para lucro privado ou financeiro, publicidade privada
ou promocao de um negaocio.

m) Use os servicos e instalacdes de computagdo do DEPP para fins politicos.

3. Uso de midia social

Todos os funcionarios devem aderir a Politica e ao Regulamento de Midia Social para
Funcionarios.

4. Lei de Protecdo as Informacdes das Criancas - LPIC (CIPA)

O DEPP esta em conformidade com a LPIC, que exige que escolas e bibliotecas que
recebem recursos federais especificos comuniquem a agéncia financiadora que
possuem uma politica de seguranca na internet. Esta politica exige o blogueio do
acesso a obscenidade, pornografia infantil ou, no caso dos alunos, material
prejudicial a menores, conforme definido na LPIC. A LPIC também exige medidas
de protecdo de tecnologia que proibem hackers, divulgacdo de informacdes pessoais
sobre criancas e atividades ilegais envolvendo criangas online. Também prevé a
seguranca e protecdo de menores durante o uso de correios eletrbnicos e outras
formas de comunicacao eletronica. Também exige que as escolas eduquem os
menores sobre o comportamento online apropriado, incluindo a interacdo com outros
individuos em sites de redes sociais e salas de bate-papo, e também incluindo a
conscientizagdo e resposta ao cyberbullying.
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a) Filtragem de Internet. A internet seré filtrada, de acordo com a LPIC, para
limitar os usudrios a sites educacionalmente apropriados, conforme
recomendacao do Comité de Tecnologia. Ao mesmo tempo, o DEPP esta
ciente de que o material na internet ndo € censurado e que o Distrito ndo
pode garantir que todas as informagdes encontradas na internet sejam
confidveis ou inofensivas.

O Comité de Tecnologia revisara e recomendard a filtragem de contetdo e
categorias de contetidos. O Comité de Tecnologia devera elaborar um
documento com a lista das categorias filtradas que foram escolhidas,
juntamente com uma breve explicacdo com uma base educacional ou legal
para a decisdo de filtrar cada categoria. O Comité de Tecnologia revisara
anualmente as solicitacdes feitas as categorias néo filtradas e fara
recomendacdes a equipe de T1 para quaisquer ajustes. Quaisquer revisoes, se
necessarias, nas categorias atuais e/ou contetdo filtrado, serdo submetidas a
lideranca do DEPP.

b) Solicitacdes para desbloquear sites. Os sites podem ser desblogueados em

determinadas circunstancias de acordo com 0s seguintes critérios:

e Fins educativos — existe algum material educativo bloqueado pelo
sistema de filtragem. Quando o acesso a um site especifico compativel
com a finalidade da educacéo for bloqueado, o site deve ser
desbloqueado.

e Obijetivos relacionados a equipe — um membro da equipe
precisa de um site desblogueado relacionado ao seu trabalho
(como compras, aplicacdo da lei e pesquisa de boa-fé).

C) Qualquer um que solicite o desbloqueio de um site deve enviar uma
solicitacdo formal por escrito ao suporte técnico da Tl do DEPP. As
solicitacbes devem incluir o seguinte:

o Data do pedido

o Endereco do site a ser desbloqueado

o Explicacgdo da finalidade do desbloqueio do site (consulte
0S critérios acima)

o Nome e cargo do solicitante

d) Ao responder a uma solicitacdo para desbloquear um site, 0
revisor/central de ajuda fornecera motivos especificos se a solicitagéo for
negada. A negativa da solicitacdo pode ser recorrida para outro
administrador.

e) O DEPP mantera um registro todas as solicitacdes, permitindo o
acesso a um site bloqueado pelas medidas de filtragem da internet e as
respostas fornecidas, e enviando um relatério anual ao Conselho
Escolar sobre o nimero de solicitagdes concedidas e negadas para
desbloguear qualquer site.
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f) A equipe de Tl revisara anualmente as solicitacdes feitas no ano anterior
para determinar se as categorias e padrdes de filtragem devem ser
revisados.

Responsabilidades da equipe da escola ao trabalhar com os alunos Além do
filtro, a equipe exercerd o bom senso e a responsabilidade ao realizar tarefas
com ou aos os alunos utilizando a internet como recurso. Os alunos devem ter
informac0es especificas, objetivos, além de estratégias de busca formuladas
antes de acessar a internet. O membro da equipe que inicia a tarefa deve
supervisionar diligentemente os alunos que utilizardo a Internet, evitando o
uso inaceitavel ou inadequado desse recurso. Essa supervisao deve ser
entendida como o acompanhamento continuo dos alunos em laboratérios de
informatica, salas de aula ou centros de midia. A equipe deve orientar 0s
alunos na selecdo e avaliacdo de materiais educacionais e ajuda-los a
desenvolver praticas seguras para o aprendizado on-line, especialmente
guando a experiéncia educacional envolve e-mail e outras formas de
comunicacao eletronica direta. A equipe sera responsavel por:
i.  Revisar e avaliar os recursos on-line para garantir que sejam
apropriados e aplicaveis as necessidades curriculares da
tarefa, e ao nivel de desenvolvimento dos alunos.
ii.  Monitorar o uso do computador dos alunos.
lii.  Fornecer instrucdes aos alunos (de acordo com a
habilidade/nivel de desenvolvimento do aluno) sobre os
seguintes topicos:
iv.  Orientar os alunos no uso eficiente de recursos online
apropriados.
V.  Avisar aos alunos que o uso de computadores, da rede e da
internet do DEPP € um privilégio e ndo um direito.

vi.  Fornecer informacdes para conscientizar os alunos sobre questdes
de seguranca cibernética.
vii.  Fornecer informacdes relacionadas ao plagio e ao uso de fontes e/ou
informacgGes online.
viii.  Seguir a Politica de Uso Aceitavel da Internet do DEPP estabelecida.

IX.  Garantir que todo o uso da tecnologia seja instrucionalmente
apropriado e que apoie os resultados do DEPP.
5. E-mail
As seguintes praticas se aplicam ao uso de e-mail no DEPP:

a) O e-mail é uma ferramenta de comunicacdo e nao deve ser utilizado como
armazenamento de arquivos.

b) As comunicacdes por e-mail enviadas ou recebidas em computadores do
DEPP podem estar sujeitas a divulgacdo publica e podem estar sujeitas a
Uso em processos judiciais.

c) Os usudrios concordam em ndo permitir que terceiros usem sua conta do
DEPP.

d) Os usudrios sdo obrigados a manter caixas de correio individuais e devem
limpar as mensagens que ndo sdo mais necessarias regularmente; isso
inclui mensagens no filtro de spam do DEPP.

e) Os usudrios de e-mail estdo proibidos de iniciar ou propagar correntes
eletronicas.
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f) Envios em massa inapropriados sdo proibidos. Isso inclui
correspondéncias para varios grupos de distribui¢do ou individuos no
catalogo de enderegos de e-mail do DEPP. Isso também inclui
solicitacdo em massa para atividades pessoais ou ganho pessoal.

g) O Arquivo de e-mail é mantido para atender as diretrizes federais
sobre todos os e-mails recebidos e enviados de/para as contas de
todos os alunos.

Treinamento,
Supervisao e
Comunicacao

Funcionérios e alunos serdo instruidos sobre o uso adequado da internet. Os pais ou
responsaveis serdo obrigados a assinar um formulario de permisséo para permitir
gue seus alunos acessem a internet. Funcionarios e alunos assinardo um formulario
reconhecendo que leram e entenderam a Politica de Uso Aceitavel da Internet, que
inclui o envio de formulérios on-line do DEPP (PUAL), que cumprirdo a politica e
compreendem as consequéncias da violagao da politica.

Conformidade
com as Leis e
Requisitos de
Confidencialidade

As regras e politicas gerais da escola se aplicam a todo o uso dos computadores,
atividades na internet e comunicag&o do Distrito.

Se um usuario violar qualquer uma das disposi¢des detalhadas na politica acima,
todos os direitos e privilégios de utilizar a rede e a internet serdo suspensos até que
uma investigacdo seja conduzida.

Apos a conclusdo da investigagdo, o supervisor tomara uma decisao para revogar
ou restabelecer os privilégios do usuério de usar o computador. Tais violagdes
também podem resultar em outras medidas disciplinares ou ag¢oes legais.

Todos os funcionérios e alunos do DEPP assumem total responsabilidade por suas
préprias acbes no que diz respeito ao uso e ao manuseio da tecnologia, e ao uso da
internet, rede e e-mail.

O DEPP néo oferece garantias de qualquer tipo, expressas ou implicitas, pelo
servico que esta fornecendo. O DEPP n&o seré responsavel por quaisquer danos que
0 usuério sofra, incluindo, mas néo se limitando a perda de dados, atrasos, ndo
entregas ou interrupgdes de servico causadas por sua negligéncia ou erros ou
omissdes dos usuarios.

Os usuarios individuais sdo 0s Unicos responsaveis por todas as cobrancas e taxas
incorridas pelo uso da rede, incluindo telefone externo, impressdo e compras de
mercadorias feitas atraves da rede. O DEPP ndo faz parte de tais transagdes e nao
sera responsavel por quaisquer custos ou danos, diretos ou indiretos, decorrentes
das transacdes feitas na rede pelo usuério.

A rede de computadores do DEPP pertence exclusivamente ao DEPP, e
guaisquer arquivos, registros, correio eletrdnico ou outra comunicacgao podem
ser examinados, editados ou excluidos pelo DEPP a qualquer momento, de
acordo com a politica ou os regulamentos do DEPP. Em geral, o correio
eletrénico DE contas pessoais ndo seréd inspecionado sem o consentimento do
remetente ou destinatério, exceto conforme necessario para investigar sobre
alguma reclamacéo.
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O Superintendente ird garantir que toda a equipe de funcionarios e contratantes do
DEPP cumpram integralmente com todas as leis, regras e regulamentos aplicaveis,
e com todas as politicas do Conselho. Caso haja qualquer parte, de qualquer
politica, que seja considerada ilegal, o Superintendente ird reportar esse evento ao
Conselho assim que possivel, solicitando este uma modificacdo da politica.

Referéncia Legal | Escolas de classificagédo E, menores: 47 USC 8 254(h)(5)(B)(i)

Escolas de classificagdo E, adultos: 47 USC § 254(h)(5)(C)(i)
Bibliotecas, menores: 47 USC § 254(h)(6)(B)(i)

Bibliotecas, adultos: 47 USC 8 254(h)(6)(C)(i)

Escolas sob a Lei de Educacdo, Sec. 3601(a)(1)(A)(i)

Bibliotecas sob a Lei de Museus e Bibliotecas 20 U.S.C. 9134(f)(1)(A)(i)
Lei Geral de Rhode Island 8§ 16-21.6-1. Filtragem de Internet.

Historico Aprovado pelo Conselho: 26 de agosto de 2002, Resolugdo 8-31-02
Alterado: 10 de setembro de 2012; 9 de outubro de 2019
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